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Проект положення запропонований Асоціацією «РФС»

ЗАТВЕРДЖЕНО

рішенням Державної комісії

з цінних паперів

та фондового ринку

від _____________ № _____

ПОЛОЖЕННЯ

 ПРО вимоги до ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

Між УЧАСНИКАМИ ФОНДОВОГО РИНКУ
1. ВИЗНАЧЕННЯ ТЕРМІНІВ

1.1. У цьому Положенні терміни вживаються у такому значенні:

Договір про надання послуг електронного цифрового підпису (далі – Договір про надання послуг ЕЦП) – договір між учасником фондового ринку та ЦСК про надання послуг електронного цифрового підпису: надання у користування засобів ЕЦП, допомога при генерації відкритих та особистих ключів, обслуговування сертифікатів ключів (формування, розповсюдження, скасування, зберігання, блокування та поновлення), надання інформації щодо чинних, скасованих і блокованих сертифікатів ключів, послуги фіксування часу, консультації та інші послуги, визначені Законом України «Про електронний цифровий підпис».
Електронний документ (далі – ЕД) – документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов’язкові реквізити документів, у тому числі ЕЦП. 

Електронний документообіг – сукупність процесів створення, оброблення, відправлення, передавання, одержання, зберігання, використання та знищення Електронних документів, які виконуються учасником фондового ринку із застосуванням перевірки цілісності та, у разі необхідності, з підтвердженням факту одержання таких документів.

Електронний цифровий підпис (далі - ЕЦП) – електронний цифровий підпис у визначенні статті 1 Закону України «Про електронний цифровий підпис».

Засіб криптографічного захисту інформації (далі – засіб КЗІ) – апаратно-програмний засіб, призначений для криптографічного захисту інформації, у тому числі накладання та перевірки ЕЦП, який має сертифікат відповідності та позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації.

Регламент ЦСК – документ, що визначає організаційні, технічні та інші умови діяльності ЦСК під час: засвідчення чинності відкритого ключа ЕЦП, який використовується учасником фондового ринку для накладання і перевірки ЕЦП, видачі сертифікату ключа, обслуговування сертифікатів ключів ЕЦП, які використовуються учасником фондового ринку для накладання і перевіряння ЕЦП, та надання послуг ЕЦП у відповідності до вимог законодавства.

Спеціалізований програмний засіб – комплекс програм, призначений для створення та перевірки чинності електронних документів та архівів електронних документів в форматі XML. Має додаткові функціональні можливості щодо роботи із ЕД та архівами ЕД.
Центр сертифікації ключів (далі - ЦСК) – юридична особа, що є центром сертифікації ключів ЕЦП, зареєстрована та/або акредитована у встановленому законодавством України порядку.          

2. ЗАГАЛЬНІ ПОЛОЖЕННЯ

2.1. Це положення розроблено відповідно до статей 3 та 8 Закону України «Про державне регулювання ринку цінних паперів в Україні», статті 27 Закону України «Про цінні папери та фондовий ринок», Законів України «Про електронні документи та електронний документообіг», «Про електронний цифровий підпис» та інших нормативно-правових актах України з питань електронного документообігу.

Це положення визначає загальні принципи організації інформаційного обміну учасниками фондового ринку під час використання електронного документообігу. 

2.2. Це положення визначає порядок використання електронних документів:

· професійними учасниками фондового ринку та саморегулівними організаціями при взаємодії між собою;

· професійними учасниками фондового ринку при взаємодії з їх клієнтами (емітентами та інвесторами);

· емітентами цінних паперів при взаємодії з власниками цінних паперів і реєстраторами;

· саморегулівними організаціями при взаємодії з професійними учасниками фондового ринку.
3. ОРГАНІЗАЦІЯ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ

3.1. Електронні документи повинні містити інформацію, що відповідає законам України та нормативно-правовим актам ДКЦПФР. При використанні електронного документообігу учасники фондового ринку зобов’язані користуватися послугами ЦСК, який зареєстрований та/або акредитований Центральним засвідчувальним органом, який відповідно до Закону України «Про електронний цифровий підпис» виконує функції щодо проведення реєстрації та акредитації ЦСК у встановленому законодавством України порядку.  
У разі використання електронних документів особами, вказаними в пункті 2.2. цього Положення, нормативно-правові акти ДКЦПФР застосовуються з врахуванням особливостей електронного документообігу.
3.2. Визнання електронних документів учасниками фондового ринку виконується шляхом укладення договору про визнання електронних документів між суб’єктами електронного документообігу, який повинен містити порядок вирішення спорів щодо підтвердження чинності ЕЦП.
3.3. Протягом термінів, встановлених законодавством для зберігання відповідних документів, системи електронного документообігу що використовуються особами, вказаними в пункті 2.2 цього Положення, повинні забезпечувати: 
· доступ до електронних документів, інформації про дати та час їх отримання (відправки) адресатом, а також можливості пошуку електронних документів за їх реквізитами;

· резервне  копіювання та архівне зберігання електронних документів, включаючи інформацію про дати та час отримання (відправки).

3.4. Особливості обробки і зберігання електронних документів, в тому числі порядок підтвердження повноважень та ідентифікації осіб, від яких виходить електронний документ, правила архівного зберігання електронних документів, вимоги до копій електронних документів у вигляді документів на папері визначаються кожним учасником фондового ринку окремо, в тому числі:
· депозитарієм цінних паперів у внутрішньому положенні про депозитарну діяльність депозитарію цінних паперів; 

· зберігачем цінних паперів у внутрішньому положенні зберігача цінних паперів;

· реєстраторами та емітентами (щодо власного реєстру) у внутрішньому порядку ведення системи реєстру власників іменних цінних паперів;

· фондовими біржами у правилах фондової біржі;

· компаніями з управління активами у внутрішніх документах, що регулюють здійснення професійної діяльності з управління активами інституційних інвесторів;

· емітентами цінних паперів в укладених ними договорах з учасниками електронного документообігу.

У вказаних документах встановлюється можливість використання особою електронних документів, а також вимоги до копій електронних документів у вигляді документів на папері.

3.5. Інформація про порядок та умови електронного документообігу професійного учасника ринку цінних паперів та емітентів повинна бути доступна зацікавленим  особам шляхом її публікації на сайті в мережі Інтернет з початку запровадження цією особою електронного документообігу.

3.6. Особи, що вказані в пункті 2.2 цього Положення, зобов’язані на вимогу ДКЦПФР та у відповідності з цими вимогами надати електронний документ та/або копію електронного документу у вигляді документу на папері, що затверджена у встановленому порядку. 
3.7. При використані електронних документів особи, які вказані в пункті 2.2 цього Положення, зобов’язані виконувати встановлені законодавством України, цим Положення, Регламентом ЦСК та іншими нормативними документами вимоги щодо забезпечення захисту інформації, яка обробляється та/або циркулює в електронної формі на фондовому ринку між його учасниками, а також несуть відповідальність у разі порушення цих вимог відповідно до законодавства України та цього Положення.
4. СТВОРЕННЯ ЕЛЕКТРОННИХ ДОКУМЕНТІВ УЧАСНИКАМИ ФОНДОВОГО РИНКУ 
4.1. У процесі  здійснення діяльності кожний учасник фондового ринку України накопичує вихідну інформацію у вигляді електронних даних, що може бути перетворена на ЕД. Вихідна інформація повинна бути представлена у вигляді файлу, що відповідає вимогам файлової структури операційної системи Microsoft Windows XP\VISTA. Файл із вихідною інформацією може бути створений за допомогою пакета програм Microsoft Office 2003\2007 (Word, Excel, Outlook, PowerPoint, Visio, Access, Publisher) або будь-яким іншим доступним програмним засобом, наприклад, електронною торговою системою біржі.

4.2. Формат (структура) електронного документа в електронному вигляді на основі специфікації eXtensible Markup Language (XML) оприлюднюється на сайті в мережі Інтернет з метою уніфікації взаємовідносин між учасниками фондового ринку.  
4.3. Необхідні умови для створення ЕД:

- наявність файлу з вихідними даними;

- наявність ЕЦП і засобів КЗІ, отриманих від ЦСК;

- наявність сертифіката мітки часу, отриманого від ЦСК;

- наявність доступу в Інтернет;

- наявність спеціалізованого програмного засобу для створення ЕД.

4.4. Послідовність створення ЕД з файлу з вихідними даними:

- вихідний файл перетворюється в масив байт;

- на масив байт накладається ЕЦП власника інформації;

- на отриманий інформаційний об'єкт накладається сертифікат мітки часу, отриманий від уповноваженого ЦСК у момент створення ЕД;

- отриманий інформаційний об'єкт перетворюється в спеціалізований файл у форматі XML.

5. СТВОРЕННЯ УЧАСНИКАМИ ФОНДОВОГО РИНКУ АРХІВІВ ЕЛЕКТРОННИХ ДОКУМЕНТІВ
5.1. Архів ЕД являє собою спеціалізовану папку (каталог), що відповідає вимогам файловой структури операційної системи Microsoft Windows XP\VISTA, та має  спеціалізований файл-зміст з описом архіву ЕД, який утримує у собі безліч вкладених ЕД. Спеціалізований файл з описом архіву ЕД може бути підписаний як ЕЦП власника архіву, так і сертифікатом мітки часу ЦСК у момент створення архіву ЕД.

5.2. Необхідні умови для роботи з архівом ЕД:

- наявність ЕД;

- наявність ЕЦП і засобів КЗІ, отриманих від ЦСК;

- наявність сертифіката мітки часу, отриманого від ЦСК за допомогою спеціалізованого програмного засобу для створення архіву ЕД;

- наявність доступу в Інтернет;

- наявність спеціалізованого програмного засобу для створення архіву ЕД;

- наявність спеціалізованого програмного засобу для перегляду архіву ЕД, витягу ЕД з архіву, друк ЕД і перевірки дійсності ЕЦП архіву та ЕД.

5.3. Архів ЕД створюється за допомогою спеціалізованого програмного засобу. Послідовність створення архіву ЕД з наборів файлів ЕД:

- створюється спеціалізована папка, що містить спеціалізований файл-зміст  типової структури для створення опису архіву ЕД;
- до архіву додається необхідна кількість ЕД;

- на спеціалізований файл-зміст накладається ЕЦП власника інформації;

- на спеціалізований файл-зміст накладається сертифікат мітки часу, отриманий від ЦСК у момент створення архіву ЕД.

5.4. Робота з архівом ЕД виконується за допомогою спеціалізованого програмного засобу та  включає наступні функціональні можливості:

- витяг ЕД з архіву;

- перетворення ЕД до вихідного виду;

- перевірку дійсності ЕЦП власника ЕД та архіву ЕД;

- перевірку мітки часу ЕД та архіву ЕД;

- друк ЕЦП ЕД згідно з вимогами ДСТУ 4145-2002;

- додавання/видалення ЕД в/з архів(у);

- створення/друк каталогу архіву;

- копіювання архіву ЕД на зовнішній носій інформації;

- дублювання архіву ЕД;

- облік архівних носіїв;

- накладення ЕЦП власника на архів ЕД;

- пошук ЕД;

- сортування ЕД.

6. ПОРЯДОК ВИРІШЕННЯ ПИТАНЬ СТОСОВНО ЧИННОСТІ  ЕЛЕКТРОННОГО  ДОКУМЕНТА
6.1 У разі виникнення питань, пов'язаних з чинністю ЕД та часом його підпису ЕЦП, учасник фондового ринку, що має відношення до цього ЕД (далі – Сторона), направляє до ЦСК письмову заяву. 

6.2. Разом із заявою сторона повинна надати до ЦСК ЕД у вигляді файлу із накладеним на нього ЕЦП на одному або декількох носіях ключової інформації.

6.3. Заява розглядається ЦСК протягом 5 робочих днів. За наслідками засвідчення чинності ЕД ЦСК, відповідно до Регламенту ЦСК, складає звіт-висновок щодо засвідчення чинності наданого ЕД. 

6.4. ЦСК розглядає наступні питання стосовно чинності ЕД з цифровим підписом: 

- перевірку наявності кількості ЕЦП, що містить наданий ЕД;

- підтвердження, що всі ЕЦП належать користувачам ЦСК та не виявлено ЕЦП  сторонніх ЦСК;

- підтвердження чинності  кожного  ЕЦП, доданого до   ЕД;

- підтвердження значення метки часу наданого ЕД;

- підтвердження справжності, цілісності та чинності наданого ЕД.
